MINISTERUL AFACERILOR INTERNE
INSTITUTIA PREFECTULUI - JUDETUL HUNEDOARA

Nr. 5679 / 20 06 2022

ANUNT

in conformitate cu prevederile Ordonantei de urgentd a Guvernului nr. 57/2019 privind Codul
administrativ, cu modificdrile si completdrile ulterioare, Hot&rarii Guvernului nr. 611/2008, pentru
aprobarea normelor privind organizarea si dezvoltarea carierei functionarilor publici, cu modificarile
si completdrile ulterioare, Institutia Prefectului Judetul Hunedoara organizeaza concurs de recrutare
pentru ocuparea postului vacant aferent functiei publice de executie vacantd de consilier,
clasa I, grad profesional asistent, din cadrul Compartimentului Structura de Securitate
(ID post 550589), cu duratd normald a timpului de muncg de 8 ore pe zi, 40 ore pe sdptdmana.

Conditiile generale de ocupare a functiilor publice:
Candidatii trebuie s3 indeplineasca conditiile prevdzute de art. 465 alin.(1) din OUG nr.
57/2019 Codul administrativ, cu modificdrile si completarile ulterioare:

a) are cetétenia romana si domiciliul in Romania;

b) cunoaste limba romanad, scris §i vorbit;

c) are varsta de minimum 18 ani impliniti;

d) are capacitate deplind de exercitiu;

e) este apt din punct de vedere medical si exercite o functie publicd. Atestarea stdrii de
sandtate se face pe bazd de examen medical de specialitate, de catre medicul de familie;

f) indeplineste conditiile de studii si vechime In specialitate prevazute de lege pentru ocuparea
functiei publice;

g) indeplineste conditiile specifice, conform fisei postului, pentru ocuparea functiei publice;

h) nu a fost condamnatd pentru sdvarsirea unei infractiuni contra umanitétii, contra statului
sau contra autoritdtii, infractiuni de coruptie sau de serviciu, infractiuni care Tmpiedicd
inféptuirea justitiei, infractiuni de fals ori a unei infractiuni savarsite cu intentie care ar face-o
incompatibild cu exercitarea functiei publice, cu exceptia situatiei in care a intervenit reabilitarea,
amnistia post-condamnatorie sau dezincriminarea faptei;

i) nu le-a fost interzis dreptul de a ocupa o functie publicd sau de a exercita profesia ori
activitatea Tn executarea cireia a savarsit fapta, prin hotdrare judecdtoreasca definitiva, n
conditiile legii;

i) nu a fost destituita dintr-o functie publicd sau nu i-a incetat contractul individual de munca
pentru motive disciplinare Tn ultimii 3 ani;

k) nu a fost lucrdtor al Securitdtii sau colaborator al acesteia, in conditiile prevdzute de
legislatia specifica.

Conditii specifice de participare la concurs:
- studii universitare de licenta absolvite cu diplomd, respectiv studii superioare de lungad durata
absolvite cu diplomé de licentd sau echivalentd in unul din urmatoarele domenii:
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- automatizari si calculatoare;
informatica;

- calculatoare si tehnologia informatiei ;

- inginerie electronica, telecomunicatji gi tehnologia informatiei- specializarea retele si
software de telecomunicatii;

- conditii de vechime in specialitate minimum 1 an.

Pentru candidatul declarat ,ADMIS” la concurs si numit in functia publicd, se solicita
obligatoriu aviz pentru obtinerea certificatului de securitate pentru acces la informatii clasificate ,

nivelul- ,strict secret”, conform legii.

In conformitate cu prevederile art. 46 din H.G. nr. 611/2008, cu modificérile si completarile
ulterioare, concursul de recrutare pentru ocuparea functiilor publice de executie, constd in 3 probe
succesive, prevézute la art. 618 alin. (10) din O.U.G. nr. 57/2019, cu modificarile si completarile
ulterioare, dupd cum urmeazd :

- proba de selectie dosarelor;
- proba scrisa ;
- proba interviu.

Conditii de desfdsurare a concursului
Concursul de recrutare se va organiza la sediul Institutiei Prefectului judetul Hunedoara, str.

1 Decembrie 1918, nr.28 *), calendarul de desfésurare a probelor concursului fiind urmatorul:
- publicarea anuntului — concurs: 20.06.2022;
dosarele de inscriere la concurs se depun n termen de 20 de zile de la data publicarii anuntului,
respectiv in perioada 20.06.2022 - 11.07.2022, la sediul Institutiei Prefectului judetul
Hunedoara, str. 1 Decembrie 1918, nr. 28, Compartimentul financiar-contabilitate, resurse
umane, achizitii publice, informatica si administrativ, camera 8.
selectia dosarelor: in termen de 5 zile lucratoare de la data expirarii termenului de depunere a
dosarelor: respectiv in perioada 12.07.2022 - 18.07.2022;

- proba scrisé: in data de : 25.07.2022 ora 10:00;
- proba interviu: in termen de maxim 5 zile lucratoare de la data sustinerii probei scrise.

Bibliografie

1. Constitutia Romaniei, republicatd;

2i Ordonanta de urgentd a Guvernului nr. 57/2019 privind Codul administrativ, cu
modificirile si completérile ulterioare titlul I si I ale partii a VI-a;

3 Ordonanta Guvernului nr. 137/2000 privind prevenirea si sanctionarea tuturor
formelor de discriminare, republicatd, cu modificdrile i completdrile ulterioare;

4. Legea nr. 202/2002 privind egalitatea de sanse si de tratament ntre femei i barbati,
republicatd, cu modificarile si completdrile ulterioare;

5. Legea nr. 182/2002 privind protectie informatiilor clasificate, cu modificarile si
completarile ulterioare;

6. Hotirarea de Guvern nr. 585/2002 pentru aprobarea standardelor nationale de
protectie a informatiilor clasificate in Romania, cu modificdrile si completarile ulterioare;

7. Retele de calculatoare, Andrew Tanenbaum, editia a IV-a, editura Byblos, 2003

8. Microsoft Windows 10 All-in-One For Dummies by Woody Leonhard, 2015 John Wiley
& Sons, Inc,;
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9. Introducing Windows 10 for IT Professionals Technical Overview, 2016 Microsoft
Press.

Tematica:

1. Constitutia Romaniei, republicata;

a. Titlul II, Cap. 2 — Drepturile si libertdtile fundamentale;
2 Titlul I si Titlul II ale pértii a VI din Ordonanta de urgenta a Guvernului nr. 57/2019

privind Codul Administrativ, cu modificarile si completarile ulterioare:

a. Principii care stau la baza exercitarii functiei publice;
b. Clasificarea functiilor publice. Categorii de functionari publici;
. Drepturile functionarilor publici;
d. Indatoririle functionarilor publici;
e. Conditii de ocupare a functiilor publici;
ki Sanctiunile disciplinare si respectarea functionarilor publici;
g. Modalitati de modificare a raportului de serviciu.
3. Ordonanta Guvernului nr. 137/2000 privind prevenirea si sanctionarea tuturor
formelor de discriminare, republicata, cu modificérile si completarile ulterioare:
a. Principii si definitii;
b. Accesul la serviciile publice administrative si juridice, de sanatate la alte
servicii, bunuri si facilitati.
4. Legea nr. 202/2002 privind egalitatea la sanse si tratament intre femei si barbati,
republicata , cu modificérile si completdrile ulterioare:
a. Egalitatea de sanse si de tratamente intre femei si barbati in domeniul muncii;
b. Egalitatea de sanse intre femei si barbati in ceea ce priveste participarea la
luarea deciziei.
5. Notiuni de baz& privind protectia informatiilor clasificate secrete de stat si
informatiilor secrete de serviciu
6. Retele de calculatoare

& Retele locale (LAN)

- Retele larg rdspandite geografic (WAN)
- Inter-retele

- Interconectarea retelelor

Retele de calculatoare, Andrew Tanenbaum, editia a IV-a, editura Byblos, 2003
https://staff.fmi.uvt.ro/~stelian.rnihalas/com_net}download/courses/retcaIc_ed_4.pdf

7 {8 Instalare si Administrare Microsoft Windows 10, Securitate si confidentialitate in
Windows 10
Microsoft Windows 10 All-in-One For Dummies by Woody Leonhard, 2015 John Wiley & Sons, Inc.,
https://techkingeducon.ﬁles.wordpress.com/2019/08/windows-10-alI-in-one—for-dummies.pdf
Introducing Windows 10 for IT Professionals Technical Overview, 2016 Microsoft Press
https://download.microsoft.com/download/F/4/2/F42AEOAD-A9CB-4EE7-A209-
D9A399604A72/ Microsoft_Press_eBook_Introducing_Windows_lO_PDF.pdf
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Conform art. 49 din H.G. nr. 611/2008, cu modificdrile si completiérile ulterioare,
dosarul de inscriere va cuprinde urmatoarele documente:

1. formularul de inscriere;

2. curriculum vitae, modelul comun European:

3. copia actului de identitate;

4. copii ale diplomelor de studii, certificatelor si altor documente care atesta efectuarea unor
specializari si perfectionari;

5. copia carnetului de muncé si a adeverintei eliberate de angajator pentru perioada lucratd,
care si ateste vechimea in muncd si in specialitatea studiilor solicitate pentru ocuparea
postului/functiei sau pentru exercitarea profesiei;

6. copia adeverintei care atesta starea de sandtate corespunzétoare, eliberatd cu cel mult 6 luni
anterior deruldrii concursului de catre medicul de familie al candidatului;

7. cazierul judiciar;

8. declaratia pe propria raspundere, prin completarea rubricii corespunzétoare din formularul de
inscriere, sau adeverinta care s& ateste lipsa calitdtii de lucrator al Securitétii sau colaborator al
acesteia, in conditiile prevazute de legisla tia specifica.

Modelul orientativ al adeverintei mentionate la pct. 5) este prevazut in anexa nr. 2D la H.G.
nr. 611/2008 pentru aprobarea normelor privind organizarea si dezvoltarea carierei functionarilor
publici, cu modificarile si completarile ulterioare.

Adeverintele care au un alt format decdt cel prevazut in anexa mentionatd trebuie sa
cuprindd elemente similare celor prevazute Tn anexa nr. 2D si din care s@ rezulte cel putin
urmdtoarele informatii: functia/functile ocupaté/ocupate, nivelul studiilor solicitate pentru
ocuparea acesteia/acestora, temeiul legal al desfésurarii activitatii, vechimea fn munca
acumulatd, precum si vechimea in specialitatea studiilor.

Adeverinta care atestd starea de sdnatate contine, in clar, numdrul, data, numele
emitentului si calitatea acestuia, in formatul standard stabilit prin ordin al ministrului sdndtatii.
Pentru candidatii cu dizabilitdti, in situatia solicitdrii de adaptare rezonabila, adeverinta care
atestd starea de sinitate trebuie insotitd de copia certificatului de incadrare intr-un grad de
handicap, emis in conditiile legii.

Copiile de pe actele de mai sus, precum si copia certificatului de incadrare intr-un grad de
handicap se prezintd in copii legalizate sau insotite de documentele originale, care se certifica
pentru conformitate cu originalul de catre secretarul comisiei de concurs. .

Documentul cazier judiciar poate fi inlocuit cu o declaratie pe propria raspundere. In acest
caz, candidatul declarat admis la selectia dosarelor si care nu a solicitat expres la inscrierea la
concurs preluarea informatiilor direct de la autoritatea sau institutia publicd competentd are
obligatia de a completa dosarul de concurs cu originalul documentului pe tot parcursul
desfasurdrii concursului, dar nu mai tarziu de data si ora organizdrii interviului, sub sanctiunea
neemiterii actului administrativ de numire.

Prin raportare la nevoile individuale, candidatul cu dizabilitti poate inainta comisiei de
concurs, in termenul prevdzut pentru depunerea dosarelor de concurs, propunerea sa privind
instrumentele necesare pentru asigurarea accesibilitatii probelor de concurs.

Formularul de inscriere la concurs, anuntul, bibliografia, tematica atributiile prevazute in fisa
postului si alte date necesare desfasurdrii concursului se afiseazé la sediul Institutiei Prefectului

judetul Hunedoara si pe site-ul oficial https://hd.prefectura.mai.gov.ro
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Atributiile prevézute in fisa postului:

a) implementeazd metodele, mijloacele si mésurile necesare protectiei informatiilor in format
electronic;

b) are atributii privind exploatarea operationald a SPAD si RTD-SIC in conditii de securitate;

c) coordoneazs cooperarea dintre unitatea detindtoare a SPAD sau RTD-SIC si autoritatea care
asigura acreditarea;

d) implementeazd masurile de securitate si protectia criptograficd ale SPAD sau RTD-SIC;

e) solicitd acreditarea/reacreditarea SIC de la A.A.LA.S. pentru urmétoarele activitati:
planificarea dezvoltarii sau achizitia unui SIC care stocheazd, proceseazd sau transmit
informatii clasificate;

2. propunerea privind schimbarea configuratiei de sisteme existente;

3. propunerea privind conectarea cu un alt SIC;

4. propunerea privind schimbarile modului de operare al SIC;

5i propunerea privind modificérile sau inlocuitorilor software-ului pentru optimizarea securitaii
SIC;

6. initierea procedurilor de modificare a clasei sau nivelului de securitate ale SIC care au fost
deja acreditate;

A planificarea sau propunerea privind desfésurarea oricdrei alte activitati in scopul oricdrei alte

activitati in scopul imbunatatirii securitatii SIC care au fost deja acreditate.

) solicity asistenta de specialitate din partea A.A.LAS. §i A.A.IS.I.C. pentru stabilirea
cerintelor de scuritate si procedurilor de aplicare necesare si respectdrii de catre furnizorii de
echipamente, pe durata intregului proces de dezvoltare, instalare si testare SIC;

a) raspunde de alegerea, implementarea, justificarea si controlul facilitatilor de securitate, de
naturd tehnics, care reprezintd parte componenta a SIC;

h) asigura exploatarea in conditii de securitate a SIC;

i) realizeazi legétura intre contractant AALS.IC.si AALAS,

j) participd la selectionarea, organizarea si realizarea pregatirii personalului cu atributii in
domeniul INFOSEC;

k) organizeaza si desfésoard convocadri de instruire cu personalul din subordine si utilizatorii din
SIC;

) stabileste responsabilitatile personalului din subordine;

m)  verificd periodic sau in timp real, implenentarea masurilor de protectie a SIC din cadrul
unitatii/structurii, pentru a se asigura ca securitatea acestuia este in concordanta cu cerintele de
securitate aprobate de A.A.LLAS.;

n) tine evidenta echipamentelor SIC, proprietate privatd, autorizate sa functioneze in incinta
unitéti, in conditiile capitolului XI la O.m.a.i.nr. 810/2005, pentru aprobarea Normelor de aplicare a
Standardelor nationale de protectie a informatiilor clasificate Tn sistemele informatice si de
comunicatii ~INFOSEC in institutiile M.A.L;

0) cerceteazd incidentele de securitate si raporteazd rezultatele, lerarhic A.A.LAS. si
A.A.1.S.1.C, concomitent cu aplicarea unor masuri de reducere a consecintelor;

p) in calitate de administrator de securitate al SIC indeplineste urmatoarele atributii principale:
1 Elaboreazi si actualizeazd Procedurile operationale de securitate (PrOpSec);

2. Monitorizeaza permanent toate aspectele de securitate specifice SIC;

3. Particip4 la elaborarea si actualizarea documentelor “Cerinte de Securitate Specifice”,
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“Cerinte de Securitate Comune” si “Cerinte de Securitate Specifice pentru Protectia Informatiilor n
format electronic intr-un SIC” pentru sistemele de care raspunde;

4, Actualizeaza si tine evidenta tuturor utilizatorilor autorizati;

5. Aplicd masurile adecvate de control al accesului la SIC respectiv;

6. Verifici elementele de identificare a utilizatorilor;

7 Asigurd evidenta evenimentelor legate de securitatea sistemului si a sesiunilor de lucry;

8. Evalueazi implicatiile, in planul securitatii, privind modificdrile software, hardware, firmware
si procedurile propuse SIC;

9. Verificd dacd personalul cu acces la SIC cunoaste responsabilitétile care revin in domeniul

protectiei informatiilor;

10.  Verifici dac8 personalul cu acces autorizat la SIC cunoaste responsabilitétile care revin in
domeniul protectiei informatiilor;

11.  Verificd modul de executare a intretinerii i actualizrii software-ului pentru a nu se periclita
securitatea sistemului;

12.  Asigurd un control riguros al mediilor de stocare a informatiilor si documentatiei sistemului
verificand concordanta intre clasa si nivelul de secretizare si a informatiilor stocate si marcajul de
securitate a informatiilor stocate;

13.  Ia masuri tehnice si organizatorice pentru protectia mediilor de stocare a informatiilor fata de
campurile electromagnetice si accesul la informatiile clasificate;

14.  Executi controale privind modul de utilizare a mediilor de stocare a informatiilor;

15.  Asigurd pastrarea i consultarea documentatiei si a datelor de evidenta si control,
referitoare la securitate, in conformitate cu PrOpSec;

16.  Stabileste proceduri de verificare pentru utilizarea in SIC numai a software-ului autorizat;

17.  Asigura, impreund cu administratorul de sistem/retea, aplicarea celor mai eficiente procedursi
de creare a copiilor de rezerva si de recuparere software;

18.  Asigurd instruirea si pregatirea corespunzitoare a administratorilor de securitate in zona
terminalelor izolate;

19.  Raporteazd conducétorului institutiei orice brese de securitate, vulnerabilitéti si incalcari ale
masurilor de scuritate;

q) in calitate de administrator de securitate al COMSEC indeplineste urmatoarele atributii

principale:

1. Verificd si raspunde de instalarea echipamentelor SIC folosite in transmiterea informatiilor
clasificate in conformitate cu cerintele COMSEC ;

2, Verifica si réspunde de aplicarea in mod corespunzator a mésurilor de securitate a emisiilor-
EMSEC si a transmisiilor-TRANSEC;

3. Tine evidenta echipamentelor si sistemelor folosite la transmiterea informatilor clasificate;

4, Cerceteazs incidentele de securitate si raporteazd rezultatele, ierarhic A.A.LAS. i
A.A.LS.I.C, concomitent cu aplicarea unor masuri de reducere a consecintelor;

r) In calitate de administrator TRANSEC fndeplineste urmatoarele atributii principale:

1. Asigurd implementarea procedurilor de securitate si eficacitatea mésurilor de securitate a
transmisiilor, in timpul testdrii SIC, precum si pe durata desfésurarii exercitiilor si aliplicatiilor;

2. Coordoneazi elaborarea programelor TRANSEC;

3, Elaboreazs, verifica si aprobd rapoarte TRANSEC;

4, Prezintd probleme de specialitate in cadrul sedintelor de pregatire pe tema vulnerabilitatii

unui sistem de comunicatii deschis, neprotejat pe alte teme TRANSEC.
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s) in calitate de administrator EMSEC indeplineste urmatoarele atributii principale:

Asigurd mésurile tehnice de instalare a echipamentelor din SIC, in conformitate cu cerintele
de securitate stabilite;
2. Supravegheazéd ca executarea intretinerilor i modificarile aduse echipamentelor protejate

TEMPEST s3 se execute de personal calificat utilizandu-se numai piese de schimb si component
avizate de seful INFOSEC si aprobate de functionarul de securitate M.A.I;

3: Solicits efectuarea controalelor periodice pe linie de TEMPEST sau cand apar premise de
scurgere a informatiilor prin radiatii electromagnetice compromitdtoare;

t) th calitate de custode cripto indeplineste urmdtoarele atributii principale:

1. Tine evidenta sistemelor criptografice detinute de CSTIC din structura/unitate din care face
parte;

2. Distribuie materilele criptografice numai persoanelor autorizate;

3. Solicitd asigurarea cu echipamente si materiale criptografice necesare functionarii sistemului
de asigurare a protectiei informatiilor clasificate;

4, Distruge materialele criptografice in conformitate cu prevederile legale Tn vigoare;

in baza prevederilor Standardelor nationale de protectie a informatiilor clasificate aprobate prin
Hotsrarea Guvernului Romaniei nr.585 din 13.06.2002, ale Ghidului privind structura si continutul
Procedurilor Operationale de Securitate (PrOpSec) pentru Sistemele Informatice si de Comunicatii —
DS 2, aprobat de Directorul General al Oficiului Registrului National al Informatiilor Secrete de Stat,
fisa postului se completeazd cu urmatoarele atributii si sarcini specifice ale titularului postului care
decurg din calitatea de inlocuitor al administratorului de Securitate Local al componentei distante a
SIC SIOCWEB din cadrul Ministerului Afacerilor Interne, Institutia Prefectului judetul Hunedoara,
dupd cum urmeaza:

in calitate de inlocuitor al administratorului de securitate local al SIC SIOCWEB are urmatoarele
responsabilitati:

a) elaboreaz Procedurile Operationale de Securitate de la nivelul componentei proprii a SIC
SIOCWEB;

b) coopereazé cu administratorul de securitate a SIC SIOCWEB cu privire la orice aspect legat
de securitatea componentei proprii a sistemului;

) aplicd masurile cuprinse in Programul de prevenire a scurgerii de informatii clasificate,
referitoare la managementul securitatii SIC SIOCWEB;

d) actioneaza pentru indeplinirea, intocmai si in termenele stabilite, a sarcinilor si atributiilor din
documentele de planificare, implementare si dezvoltare a SIC SIOCWEB;

e) asiguré corecta aplicare a mdsurilor de securitate fizic si buna functionare a acestora la
nivelul locatiilor proprii in care sunt dispuse resursele SIC SIOCWEB;

f) asigurd verificarea periodicé a integritdtii resurselor SIC SIOCWEB prin verificarea sigiliilor de
securitate aplicate la nivelul acestora;

g) informeaz# seful structurii de securitate si AOSIC cu privire la aspectele de interes pentru
asigurarea securitatii SIC SIOCWEB;

h) aplicd mé&surile de control al accesului in locatia terminalului propriu aferent SIC SIOCWEB si
la terminalul SIC SIOCWEB, potrivit Programului de prevenire a scurgerii de informatii clasificate si
Procedurilor Operationale de Securitate de la nivelul componentei proprii a SIC SIOCWEB
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MINISTERUL AFACERILOR INTERNE
INSTITUTIA PREFECTULUI - JUDETUL HUNEDOARA
i) asigurd, pe plan local, evidentd si actualizarea fiselor de pregétire individuala a persoanelor
autorizate s acceseze informatii clasificate nationale si a administratorului de securitate

local/inlocuitor;
j) primeste cererile de vizitare a locatiei proprii a SIC SIOCWEB, coordonand toate activitdtile

aferente,
k) asigura instruirea si pregatirea utilizatorilor terminalului distant al SIC privind securitatea

informatiilor, resurselor si serviciilor sistemului;

) asigurd reluarea semestriald a procesului de analizi de risc la nivelul componentei proprii @
SIC SIOCWEB, rezultatele urmand a fi transmise AOSIC:
m) informeazd seful structurii de securitate si coopereaza cu administratorul de securitate al

sistemului (componenta centrald) cu privire la aspectele de interes pentru asigurarea securitatii SIC
SIOCWEB;

n) notificd SRI, imediat, cu privire la orice eveniment informatic sau incident de securitate
survenit sau care este posibil a avea loc;
0) verifics anual modul de actiune in situati de urgentd, in conformitate cu prevederile

capitolului VI al Procedurilor Operationale de Securitate de la nivelul componentei proprii a SIC
SIOCWEB;

Coordonate de contact pentru primirea dosarelor de concurs: dosarele de concurs se depun la
sediul Institutiei Prefectului Judefului Hunedoara din Str. 1 Decembrie 1918, nr.28, Municipiul
Deva, judetul Hunedoara, cod postal 330025, telefon 0254.211.850, int. 290038, fax. 0254.215.010,
persoana de contact: Nifd Otilia, consilier. clasa I grad profesional superior in cadrul
Compartimentului Resurse Umane.

Coordonator C.F.C.R.U.A.P.LA., Intocmit,
Alexandra Micldus, consilier 0ti|i¢..m;?, consilier
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