Atributiile postului pentru functia publica de exectie de consilier, clasa I,
grad profesional asistent, din cadrul Compartimentului Structura de
Securitate

a) implementeaza metodele, mijloacele si masurile necesare protectiei informatiilor
in format electronic;

b) are atributii privind exploatarea operationala a SPAD si RTD-SIC in conditii de
securitate;

C) coordoneaza cooperarea dintre unitatea detindtoare a SPAD sau RTD-SIC si
autoritatea care asigura acreditarea;

d) implementeaza masurile de securitate si protectia criptografica ale SPAD sau
RTD-SIC;

e) solicita acreditarea/reacreditarea SIC de la A.A.LLA.S. pentru urmatoarele
activitati:

1. planificarea dezvoltarii sau achizitia unui SIC care stocheaza, proceseaza
sau transmit informatii clasificate;

2. propunerea privind schimbarea configuratiei de sisteme existente;

3. propunerea privind conectarea cu un alt SIC;

4, propunerea pivind schimbarile modului de operare al SIC;

5. propunerea privind modificarile sau finlocuitorilor software-ului pentru
optimizarea securitatii SIC;

6. initierea procedurilor de modificare a clasei sau nivelului de securitate ale
SIC care au fost deja acreditate;

7. planificarea sau propunerea privind desfdsurarea oricarei alte activitati in

scopul oricdrei alte activitdti in scopul imbundtatirii securitdtii SIC care au fost deja
acreditate.

f) solicita asistenta de specialitate din partea A.A.LLA.S. si A.A.LS.I.C. pentru
stabilirea cerintelor de scuritate si procedurilor de aplicare necesare si respectarii de
catre furnizorii de echipamente, pe durata intregului proces de dezvoltare, instalare si
testare SIC;

g) raspunde de alegerea, implementarea, justificarea si controlul facilitatilor de
securitate, de natura tehnica, care reprezinta parte componenta a SIC;

h) asigura exploatarea in conditii de securitate a SIC;

i) realizeazd legdtura intre contractant A.A.LS.I.C. si A.ALA.S,;

j) participa la selectionarea, organizarea si realizarea pregatirii personalului cu
atributii in domeniul INFOSEC;

k) organizeaza si desfdasoara convocari de instruire cu personalul din subordine si
utilizatorii din SIC;

) stabileste responsabilitatile personalului din subordine;

m)  verificd periodic sau in timp real, implenentarea masurilor de protectie a SIC din
cadrul unitatii/structurii, pentru a se asigura ca securitatea acestuia este in concordanta
cu cerintele de securitate aprobate de A.A.LLA.S.;

n) tine evidenta echipamentelor SIC, proprietate privatd, autorizate sa functioneze
in incinta unitati, in conditiile capitolului XI la O.m.a.i.nr. 810/2005, pentru aprobarea



Normelor de aplicare a Standardelor nationale de protectie a informatiilor clasificate in
sistemele informatice si de comunicatii —-INFOSEC in institutiile M.A.L.;

0) cerceteaza incidentele de securitate si raporteaza rezultatele, ierarhic A.A.I.A.S.
si A.A.I.S.I.C, concomitent cu aplicarea unor masuri de reducere a consecintelor;

p) in calitate de administrator de securitate al SIC indeplineste urmatoarele atributii

principale:

1. Elaboreaza si actualizeaza Procedurile operationale de securitate
(PrOpSec);

2. Monitorizeaza permanent toate aspectele de securitate specifice SIC;

3. Participa la elaborarea si actualizarea documentelor “Cerinte de Securitate
Specifice”,

“Cerinte de Securitate Comune” si “Cerinte de Securitate Specifice pentru Protectia
Informatiilor in  format electronic intr-un SIC” pentru sistemele de care rdspunde;

4. Actualzeaza si tine evidenta tuturor utilozatorilor autorizati;

5. Aplica masurile adecvate de control al accesului la SIC respectiv;

6. Verifica elementele de identificare a utilizatorilor;

7. Asigura evidenta evenimentelor legate de securitatea sistemului si a
sesiunilor de lucru;

8. Evalueazd implicatiile, in planul securitatii, privind modificarile software,
hardware, firmware si procedurile propuse SIC;

9. Verifica daca personalul cu acces la SIC cunoaste responsabilitdtile care

revin in domeniul protectiei informatiilor;

10.  Verificda daca personalul cu acces autorizat la SIC cunoaste
responsabilitdtile care revin in domeniul protectiei informatiilor;

11.  Verificd modul de executare a intretinerii si actualizdrii software-ului
pentru a nu se periclita securitatea sistemului;

12.  Asigura un control riguros al mediilor de stocare a informatiilor si
documentatiei sistemului verificand concordanta intre clasa si nivelul de secretizare si a
informatiilor stocate si marcajul de securitate a informatiilor stocate;

13. Ia masuri tehnice si organizatorice pentru protectia mediilor de stocare a
informatiilor fata de campurile electromagnetice si accesul la informatiile clasificate;

14.  Executa controale privind modul de utilizare a mediilor de stocare a
informatiilor;

15.  Asigura pastrarea si consultarea documentatiei si a datelor de evidenta si
control, refritoare la securitate, in conformitate cu PrOpSec;

16.  Stabileste proceduri de verificare pentru utilizarea in SIC numai a
software-ului autorizat;

17.  Asigurd, impreuna cu administratorul de sistem/retea, aplicarea celor mai
eficiente proceduri de creare a copiilor de rezerva si de recuparere software;

18.  Asigura instruirea si pregdtirea corespunzdtoare a administratorilor de
securitate in zona terminalelor izolate;

19. Raporteaza conducatorului institutiei orice brese de securitate,
vulnerabilitdti si incdlcari ale masurilor de scuritate;



q) In calitate de administrator de securitate al COMSEC indeplineste urmatoarele
atributii principale:

1. Verificd si raspunde de instalarea echipamentelor SIC folosite in
tranmiterea informatiilor clasificate in conformitate cu cerintele COMSEC ;

2. Verifica si raspunde de aplicarea in mod corespunzator a masurilor de
securitate a emisiilor-EMSEC si a transmisiilor-TRANSEC;

3. Tine evidenta echipamentelor si sistemelor folosite la transmiterea
informatilor clasificate;

4. Cerceteaza incidentele de securitate si raporteaza rezultatele, ierarhic

A.ALAS. si AAAILS.I.C, concomitent cu aplicarea unor masuri de reducere a
consecintelor;

r In calitate de administrator TRANSEC  indeplineste urmatoarele atributii
principale:

1. Asigura implementarea procedurilor de securitate si eficacitatea masurilor
de securitate a transmisiilor, in timpul testdrii SIC, precum si pe durata desfasurdrii
exercitiilor si aliplicatiilor;

2. Coordoneaza elaborarea programelor TRANSEC;
3. Elaboreaza, verifica si aproba rapoarte TRANSEC;
4. Prezinta probleme de specialitate in cadrul sedintelor de pregatire pe tema

vulnerabilitatii unui sistem de comunicatii deschis, neprotejat pe alte teme TRANSEC.

S) In calitate de administrator EMSEC indeplineste urmatoarele atributii principale:

1. Asigura masurile tehnice de instalare a echipamntelor din SIC, in
conformitate cu cerintele de securitate stabilite;
2. Supravecheazd ca executarea intretinerilor si modificarile aduse

echipamentelor protejate TEMPEST sd se execute de personal calificat utilizandu-se
numai piese de schimb si component avizate de seful INFOSEC si aprobate de
functionarul de securitate M.A.L,;

3. Solicita efectuarea controalelor periodice pe linie de TEMPEST sau cand
apar premise de scurgere a informatiilor prin radiatii electromagnetice
compromitatoare;

t) In calitate de custode cripto indeplineste urmatoarele atributii principale:

1. Tine evidenta sistemelor criptografice detinute de CSTIC din
structura/unitate din care face parte;

2. Distribuie materilele criptografice numai persoanelor autorizate;

3. Solicita asigurarea cu echipamente si materiale criptografice necesare
functionarii sistemului de asigurare a protectiei informatiilor clasificate;

4, Distruge materialele criptografice in conformitate cu prevederile legale in

vigoare;



In baza prevederilor Standardelor nationale de protectie a informatiilor clasificate

aprobate prin Hotdrdrea Guvernului Romaniei nr.585 din 13.06.2002, ale Ghidului privind
structura si continutul Procedurilor Operationale de Securitate (PrOpSec) pentru Sistemele
Informatice si de Comunicatii — DS 2, aprobat de Directorul General al Oficiului Registrului
National al Informatiilor Secrete de Stat, fisa postului se completeaza cu urmatoarele atributii si
sarcini specifice ale titularului postului care decurg din calitatea de inlocuitor al administratorului
de Securitate Local al componentei distante a SIC SIOCWEB din cadrul Ministerului Afacerilor
Interne, Institutia Prefectului judetul Hunedoara, dupa cum urmeaza:

a)
b)
c)
d)
e)
f)

g)
h)

)
k)

)

In calitate de inlocuitor al administratorului de securitate local al SIC SIOCWEB are
urmatoarele responsabilitati:

elaboreaza Procedurile Operationale de Securitate de la nivelul componentei proprii a SIC
SIOCWEB;

coopereaza cu administratorul de securitate a SIC SIOCWEB cu privire la orice aspect
legat de securitatea componentei proprii a sistemului;

aplicd masurile cuprinse in Programul de prevenire a scurgerii de informatii clasificate,
referitoare la managementul securitatii SIC SIOCWEB;

actioneaza pentru indeplinirea, intocmai si in termenele stabilite, a sarcinilor si atributiilor
din documentele de planificare, implementare si dezvoltare a SIC SIOCWEB;

asigura corecta aplicare a masurilor de securitate fizica si buna functionare a acestora la
nivelul locatiilor proprii in care sunt dispuse resursele SIC SIOCWEB;

asigura verificarea periodica a integritatii resurselor SIC SIOCWEB prin verificarea sigiliilor
de securitate aplicate la nivelul acestora;

informeaza seful structurii de securitate si AOSIC cu privire la aspectele de interes pentru
asigurarea securitatii SIC SIOCWEB;

aplicd masurile de control al accesului in locatia terminalului propriu aferent SIC
SIOCWEB si la terminalul SIC SIOCWEB, potrivit Programului de prevenire a scurgerii de
informatii clasificate si Procedurilor Operationale de Securitate de la nivelul componentei
proprii a SIC SIOCWEB

asigura, pe plan local, evidenta si actualizarea fiselor de pregatire individuala a
persoanelor autorizate sa acceseze informatii clasificate nationale si a administratorului
de securitate local/inlocuitor;

primeste cererile de vizitare a locatiei proprii a SIC SIOCWEB, coordonand toate
activitatile aferente,

asigura instruirea si pregatirea utilizatorilor terminalului distant al SIC privind securitatea
informatiilor, resurselor si serviciilor sistemului;

asigura reluarea semestriald a procesului de analiza de risc la nivelul componentei proprii
a SIC SIOCWEB, rezultatele urmand a fi transmise AOSIC:

m) informeaza seful structurii de securitate si coopereaza cu administratorul de securitate al

n)

0)

sistemului (componenta centrald) cu privire la aspectele de interes pentru asigurarea
securitatii SIC SIOCWEB;

notifica SRI, imediat, cu privire la orice eveniment informatic sau incident de securitate
survenit sau care este posibil a avea loc;

verifica anual modul de actiune in situatii de urgentd, in conformitate cu prevederile
capitolului VI al Procedurilor Operationale de Securitate de la nivelul componentei proprii
a SIC SIOCWEB;



